
Google

源代码管理

⼤部分⽤统⼀的repository管理

所有⼈可以访问

例外

⼤型开源项⽬使⽤独⽴代码库
Android

Chrome

⾼价值、⾼安全性的代码 设置严格的读取权限

⾃动化测试频繁运⾏
不同颜⾊标注构建状态 注意⼒集中在构建处于绿⾊状态

构建警察 经验⼈⼠轮流担任

代码所有权
对每个分⽀的owner⽤⽂件列出来

任何⼈改代码都需要owner的许可

构建系统
统⼀的分布式构建系统Blaze

负责软件编译、链接及其测试

提供构建和测试的标准命令，并适⽤于整个代码库

⾼度优化的⼯具

⼀致性帮助程序员跨项⽬修改带来便利

声明式的构建规范

构建规则

⾃动⽣成构建⽂件

分布式计算设施实现 使得快速构建超⼤型程序或并⾏运⾏成千上万的测试成为可能

个⼈构建步骤必须是“密封”的：只取决于其已声明过的输⼊

个⼈构建步骤是确定的

构建系统是可靠的

构建结果缓存在“在云中”

快速的增量构建

预提交检查
针对启动代码审查和/或准备提交变更到存储库时，⾕歌有⼯具⾃动运⾏⼀组测试

测试可以是同步的，也可以是异步的

Code Review

⾃⾏开发基于Web的代码评审⼯具
和邮件系统集成

可以通过邮件发送评审请求和评审结果

所有对主库的更改必须得有除作者外⼀⼈审查 如果作者不是所有者，还必须有⼀位所有者review

通过⼯具⾃动推荐合适的评审⼈员 也可以作者⾃⾏选择评审⼈员
以避免部分⼈员评审过于拥挤

或者代码难易程度不同发给经验不匹配的评审⼈员

每个项⽬的代码评审讨论会被⾃动拷⻉到指定的项⽬维护者邮件列表中

代码可以发送给多个评审⼈员，只要有⼀个⼈通过评审，就可以提交

⿎励每次尽量保持⼩规模的变更

测试

线上所有代码都要求有单元测试
code review tools会highlight没有UT的代码

Mocking框架很受欢迎 允许对于重量级库函数有依赖的代码进⾏轻量级单元测试的构建

集成测试和回归测试也得到⼴泛应⽤ 测试⾃动被视作代码审核和提交流程中的⼀部分

⾃动化⼯具度量测试覆盖率 results are also integrated as an optional layer in the source code browser

Load testing prior to deployment

Bug Tracking

⼯具 Buganizer

Bugs

feature requests

Custom issues

processes (such as releases or clean-up efforts).

Bug按层次化的组件／模块进⾏分类

每个分类有默认的assignee

邮件列表

发送代码给review时候需要跟issue号码关联起来

定期扫描未及时关闭的bug
特定的⼈员负责triage

定期的triage会议

Programming language

专⽤的五种语⾔ C++, Java, Python, Go, or JavaScrip

每种语⾔有编程规范

代码可读性培训流程
有经验的、在意代码可读性的同事通过review的⽅式来培训新⼈

新变更的提交得有通过这项培训的⼈approve才⾏

specialized domain-specific languages are used for particular purposes e.g. the build language used for specifying build targets and their dependencies

Interoperation between these different programming languages is done mainly using Protocol Buffers

Commonality of process 流程的共性
相同的命令实现⽇常软件⼯程任务

来⾃不同项⽬、采⽤不同语⾔编写的代码可以简单以相同的⽅式构建

调试和分析⼯具
Google servers are linked with libraries that provide a number of tools for debugging running servers

Release engineering

只有少数团队有专⻔的发布⼯程师，⼤部分由dev承担

Releases are done frequently by automating most of the normal release engineering tasks

A release typically starts in a fresh workspace, by syncing to the change number of the latest “green” build

package goes to “staging” server for further integration testing by small set of users (sometimes just the 
development team)

⼀个有⽤的技术，涉及到从产品线上发送⼀份请求的copy（或⼦集）到staging服务器，同时也发送同样的请求到
当前真正的产品服务器以进⾏实际的处理。从staging服务器获得的响应已被丢弃，⽽从真实的产品服务器所获得
的响应会送回给⽤户。

one or more “canary” servers that are processing a subset of the live production traffic 这个跟stage不同，是prod的真实流量

将发布推送到所有数据中⼼的服务器上 对于⾮常⾼流量、⾼可靠性的服务，可能分⼏天逐步推出

Launch approval

发布重⼤变更需要实施核⼼团队以外的成员审批
法律要求、隐私需求、安全需求、可靠性需求（例如有合适的⾃动监测器来检测服务器停机，并⾃动通知相应的⼯
程师）、业务需求

这个审批流程也是确保该变更的发布能够通知到内部相关的⼈

验收审核⼯具

⽤于跟踪所需的评审及批准，确保符合每个产品定义的启动流程

操作简单

可定制以更符合不同产品需求

Post-mortems

重⼤故障需要写Post-mortems document
title, summary, impact, timeline, root cause(s), what worked/what didn’t, and
action items

The focus is on the problems, and how to avoid them in future, not on the people or apportioning blame

Impact - quantify the effect of the incident

duration of outage

number of lost queries(or failed RPCs, etc.)

revenue

Timeline
timeline of the events leading up to the outage

the steps taken to diagnose and rectify it

what worked/what didn’t section describes the lessons learnt

practices helped to quickly detect and resolve the issue

what went wrong

what concrete actions (preferably filed as bugs assigned to specific people) can be take to reduce the likelihood 
and/or severity of similar problems in future

Frequent rewrites
Most software at Google gets rewritten every few years

重写可以更好的满⾜当前的需求

减少不必要的复杂性

将知识和归属感传递给新的团队成员 归属感是⽣产⼒的关键

⿎励不同项⽬之间的⼯程师流动，以推进思想的交融

确保代码总是使⽤最新的技术和⽅法实现
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